
BEREIT FÜR SICHERHEIT

ZENTRALE ANSPRECHSTELLE CYBERCRIME

FÜR UNTERNEHMEN UND BEHÖRDEN

„Cybercrime – Wie kann 

ich mein Unternehmen 

schützen?“
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Zentrale Ansprechstelle

Cybercrime 

• polizeiliche Kontaktstelle für Institutionen in BW

• Einrichtung im Jahr 2012

• Beratung und Anzeigenaufnahme

• 17 ZAC-Dienststellen bundesweit 

(www.polizei.de/zac) 

• national und international vernetzt
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Aufgaben:

• Erster Angriff und Unterstützung im Schadensfall 

• Koordinierung der Sachbearbeitung

• Enger Austausch mit den K5-Dienststellen (TSK)

• Austausch mit anderen Behörden 

• Bundesweite Gremienarbeit

• Statistikerfassung 

• Steuerung von Lage- & Warnmeldungen
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Kontaktaufnahme:
Tel.: 0711-54012444 

E-Mail: cybercrime@polizei.bwl.de

1. Kurzdarstellung der Lage 

2. Überblick bereits entstandener oder bevorstehender 

Schäden sowie eventueller Versorgungsstörungen.

3. Schilderung der bisher getroffenen Maßnahmen.

4. Standort der betroffenen Systeme.

5. Erreichbarkeiten des Ansprechpartners.

6. Kontaktdaten IT-Dienstleister.

7. Autorisierung des Dienstleisters zur Kooperation mit 

der Polizei.

„formlos & unbürokratisch“
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Kritische 

Sektoren

„Jeder ist Zielperson“
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„Kleine und mittelständische Unternehmen 

(KMU) sind besonders attraktive Ziele für 

Cyberkriminelle. Das liegt vor allem daran, 

dass es ihnen oftmals an personeller 

Security-Expertise und finanziellen Mitteln 

fehlt, um eine ausgereifte, solide 

Cybersicherheit aufzubauen.“ 
(https://www.security-insider.de/cybersicherheit-fuer-kmu-herausforderungen-und-loesungen-a-a84466b969396788acc6f32d02d883dd/?cflt=rdt, 

07.11.2024) 

https://www.security-insider.de/cybersicherheit-fuer-kmu-herausforderungen-und-loesungen-a-a84466b969396788acc6f32d02d883dd/?cflt=rdt
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einerseits:

„Wir sind kein interessantes Ziel für Angreifer“

Folie 8

https://www.security-insider.de/cybersicherheit-in-kmus-unterschaetzte-gefahr-a-

03e972d2030e6b8c0569c56446b78e6d/

https://www.security-insider.de/cybersicherheit-in-kmus-unterschaetzte-gefahr-a-03e972d2030e6b8c0569c56446b78e6d/
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… andererseits: 
https://www.bitkom.org/sites/main/files/2025-10/bitkom-charts-cybercrime-und-der-markt-fuer-it-sicherheit-2025.pdf

Folie 9

https://www.bitkom.org/sites/main/files/2025-10/bitkom-charts-cybercrime-und-der-markt-fuer-it-sicherheit-2025.pdf
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Wer sind die Täter?
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“Skriptkiddies”

Innentäter

Politische
Aktivisten

Erpresser

Betrugstäter

Wirtschaftsspione

Cyberterroristen
Nachrichten-

dienste
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Wer sind die Täter?

Erpresser Betrugstäter
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Erpresser
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Phänomen „Ransomware“ (Verschlüsselungstrojaner)

Angriffsvektoren: 

- „end-of-life“ Soft- & Hardware

- „Phishing“ (Fernzugriff)

- fehlerhafte Konfiguration 

- Schadsoftware

Erpressung

B
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„Phishing“ 
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Zeitdruck

Plausibilitätskontrolle

“Mouse-over“

persönliche Ansprache
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Vorgehensweise der Täter

?

Domain-Controller

Upload

Fernzugriff

Einrichten 
Backdoor

Fileserver

Exchange 
Server

Backups

„Ermittlungen“ & 
Verschlüsselung

Einige Zeit 
davor…
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Ransomware
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„Ransom- Note“ der 

Tätergruppierungen

Drohung von 

Veröffentlichung auf 

„Leakboard“
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Ransomware Auswirkungen

Eigenschäden

Reputationsschäden

Fremdschäden
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Ransomware Zahlungen 

laut Chainalysis

Folie 17
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Handlungsempfehlungen

1. Vorbereitung einer Krisenorganisation 

(Krisenstab und operative Einheiten) mit klaren 

Rollen und Verantwortlichkeiten

2. Erstellung einer strukturierten Übersicht der IT-

infrastruktur

3. zeitnahes Einspielen von Sicherheitsupdates 

(Patchmanagement)

4. Multifaktorauthentifizierung

5. insb. hinsichtlich Ransomware sicheres

Backupkonzept

6. regelmäßige Schulung /Sensibilisierung der 

Mitarbeiter

7. Frühzeitige Einbindung der Polizei
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Wie reagieren wir, wenn Sie (richtig) 
reagieren?

ZAC

Ermittlungen 
Cybercrime

Digitale Spuren
Kompetenz-
zentrum TKÜ

Task Force 

Firma X 1

2

2 2 2

3

Polizeipräsidium

Kriminalpolizei
2

3
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Phänomen „Sextortion“ (Erpressung aufgrund sexueller Grundlage)

- Spam (nicht ernst zu nehmen)

- oftmals Spoofing (eigene E-Mail; .de. ; .de-)

- §254 StGB Erpressung/ §240 StGB Nötigung (§23 StGB 

Versuch) 

Erpressung

B
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Erpresser

technische Erklärung

Drohung

Forderung
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Betrugsdelikte :

- Falsche Bankverbindung (Spam-E-Mails)

- erfundene Rechnungen 

- geänderte Bankverbindungen von 

Mitarbeitern

- Falsche Geschäftsführer

Cybercrimedelikte:  

- technische Kompromittierung (Strafrechtlich)

- §§202a,b,c; 263a; 269; 303a/b StGB 

Betrugstäter



BEREIT FÜR SICHERHEIT 

Folie 23

Angriffsvektoren: 

- Spam E-Mails mit Zahlungsaufforderungen 

- Gespoofte E-Mails mit Rechnungen/ 

Erpressungen

- E-Mail Hacking (CCieS) 

- Ausspähen von Daten 

- Öffentliche Ausschreibungsportale 

Betrugstäter
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Betrugsdelikte :

- erfundene Rechnungen 

Betrugstäter

Bankkonto in Zypern
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Betrugsdelikte :
- vermeintlich amtliche

Rechnungen

https://www.bzst.de/DE/Service/Betrug/warnung_betrugsversuche_node.html

Betrugstäter

https://www.bzst.de/DE/Service/Betrug/warnung_betrugsversuche_node.html
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- Landeswappen NRW

- Zahlstelle Frankfurt a.M.

- Richter AG Stuttgart

- Konto Spanien

Betrugstäter
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Betrugsdelikte :

- geänderte Bankverbindungen von Mitarbeitern

- Falsche Geschäftsführer

Betrugstäter
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Öffentliche Ausschreibungsportale:

Betrugstäter
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Betrugstäter

„Eine, tatsächlich von der Firma XXX an uns gestellte Rechnung 

in Höhe von 268.228,38 EUR war mit Zahlungsziel 14.09.2025 

zu begleichen, weshalb die Anpassung der Kontoverbindung als 

zunehmend dringlich erschien.“ 

– Anzeige bei der ZAC
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Vorbereitung auf den Ernstfall:

• Erstellung Checkliste „IT-Notfall“.

• Binden Sie sich an einen IT-Vertragsdienstleister.

• Unbedingt externe Sicherheitskopien erstellen.

• E-Mail- und IT-Fernzugriffszugänge technisch absichern („Zweiter 

Sicherheitsfaktor“).

• Bewältigung IT-Krisenlage und Datenwiederherstellung üben.

• Im Schadensfall: Ruhe bewahren und Checkliste abarbeiten.

• „Neue“ Bankdaten erfordern die telefonische Verifizierung.

• Geld an Betrüger überwiesen? Sofortige Kontaktierung Hausbank und Polizei 

(ZAC).

Grundsatz:

Beachtung der Empfehlungen der Polizei und sonstiger Stellen.
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→ Gegenseitige Unterstützung von Unternehmen und Polizei

Folie 33

• Polizei ist auf Anzeigen angewiesen (keine 

Anzeigepflicht)

• Ermittlungsansätze → Monitoring von Servern und 

Seiten

• Warnungen und Handlungsempfehlungen

• Take Down der Täterserver → Festnahme und 

Zerschlagung der Strukturen

• Finanzermittlung 
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